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Shrnuti:

Subjekt: Krajsky urad Kraje Vysocina a samosprava.

Predmét: Jde o informaci o vysledku testu odolnosti uzivateli vici technikam socialniho
inZzenyrstvi.

Realizace: Vytvoreni konkrétnich aktivit pro zvySovani odolnosti uzZivateld.

Ddvod: Zvysovani povédomi v oblasti kybernetické bezpecnosti.

Popis problému:

Informacni technologie jsou jiz dlouhou dobu nedilnou soucasti nasich soukromych i pracovnich
zivotd. Posledni dobou jsme vSak svédky neustale rostouci Cetnosti i sofistikovanosti
kybernetickych Utokl a dalSich podvodu v kyberprostoru vicéi nam uzivatelim.

V ramci projektu ,Rozvoj integrovaného systému fizeni kvality (CAF a 1SO) v Kraji Vysocina“
spolufinancovaného z prostfedki Opera¢niho programu Zaméstnanost 2014 — 2020 s podilem
Zadatele ve vySi 5 %. Projekt fesil vzdélavani ruznych skupin (intenzivni kurz pro interni auditory
kybernetické bezpecénost, vzdélavani ¢lenu Vyboru pro fizeni kybernetické bezpecénosti a CAF
tymu a taktéz tvorbu vzdélavacich modull pro vSechny zaméstnance) a taktéz nasledné
provéfovani nabytych védomosti metodou ,socialniho inZzenyrstvi“ (jde o netechnickou formu
prolomeni bezpecnostnich postupl a opatfeni, nakolik jde o Ffizeny Utok zaloZzeny na schopnosti
ovliviiovani a manipulace lidi. Socialni inzenyrstvi t€zi z potencialniho selhani lidského faktoru,
ktery je nedilnou soucasti informacni bezpecnosti a hlavnim cilem uto€nika je narusit vnitfni
prostfedi organizace nebo ziskat citlivé a divérné informace s vyuzitim ruznych psychologickych
her, manipulace i dokonce vyhruzek).

Od zari 2022 do unora 2023 provadéla Spole¢nost Trusted Network Solutions, a.s. pribézné
testovani odolnosti uzivatelu s cilem stanoveni jejich aktualni trovné vaci kybernetickym hrozbam
cilenym na jednotlivce &i skupiny. Zaveéry tohoto testovani jsou uvedeny v materialu RK-08-2023-
09, pf. 1. Podrobné vysledky budou pfedlozeny vedeni Krajského ufadu Kraje Vysocina k diskuzi
o definici opatfeni pro zmirnéni rizik plynoucich z jednotlivych zjisténi.

Nicméné zakladnim opatfenim, které je nutné vzit v ivahu s ohledem na dlouhodoby systémovy
a komplexni pfistup Kraje VysoCina v této oblasti, prezentovany zavedenym certifikovanym
systémem fizeni bezpecénosti informaci dle mezinarodné uznavané normy ISO/IEC 27001:2013 je
vzdélavani vSech uzivatell ICT v oblasti kybernetické bezpecnosti.

| s ohledem na vysledky testovani je dulezité, aby zaméstnanci Ufadu povinné opakované
absolvovali kurzy e-learningového vzdélavani pfipravené odborem analyz a podpory fFizeni.
Zaroven je velmi vhodné doporucit absolvovani kurzua i €lenum rady kraje a zastupitelstva.

Navrh Feseni, zdtivodnéni:

OAPR doporuéuje vzit na védomi vysledky testovani odolnosti uzivatell viigi technikam socialniho
inzenyrstvi a ulozit krajskému ufadu pfipravit analyzu vysledk( tohoto testovani a pfipadné
opatfeni pro minimalizaci systémovych chyb.

Zarovers OAPR doporuduje zvazit absolvovani pripraveného e-learningového kurzu kybernetické
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bezpecénosti, ktery absolvovali vSichni zaméstnanci Gfadu, zastupitelim Kraje Vysocina, a to pro
zvySeni aktualniho povédomi v této oblasti s doporu¢enym terminem nejpozdéji do konce roku
2023. Informaci o zapsani do kurzu ziskéa kazda zastupitelka/zastupitel e-mailem (krajsky e-mail).

Stanoviska:

Stanoviska nebyla vyZzadana.

Navrh usneseni:

Rada kraje

bere na védomi

zavéry ze Zavére€né zpravy testu odolnosti uzivatelt vuci technikdm socialniho inzenyrstvi dle
materialu RK-08-2023-09, pf. 1;

uklada

Krajskému Ufadu Kraje Vysocina provést podrobnou analyzu vysledku testd technik socialniho
inZzenyrstvi a nastavit pfipadna systémova opatfeni pro minimalizaci systémovych chyb a o
vysledku informovat Radu Kraje Vysocina;

doporucuje

zastupiteldm Kraje Vyso€ina absolvovat do konce roku 2023 e-learningovy kurz zaméreny na
kybernetickou bezpecnost.

odpovédnost: Odbor analyz a podpory fizeni (31. 3. 2023), Grémium feditele (31. 12. 2023)
termin: 31. 12. 2023
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