
RK-13-2024-05

počet stran: 3
počet příloh: 3

Vyhodnocení plnění opatření definovaných ve Strategii kybernetické bezpečnosti
příspěvkových organizací zřizovaných Krajem Vysočina za rok 2023 a návrh plánu činností
na rok 2024

pro: jednání rady kraje č. 13/2024 dne 9. 4. 2024
zpracoval: M. Jaroš, D. Marek
předkládá: D. Buřičová

Shrnutí:

Subjekt: příspěvkové organizace zřizované krajem.
Předmět: řízení kybernetické bezpečnosti v příspěvkových organizacích.
Realizace: zpráva o postupu plnění strategie v souladu s opatřeními v ní definovaných.

Popis problému:

1. Stav  Strategie kybernetické bezpečnosti příspěvkových organizací zřizovaných Krajem
Vysočina
 
Primárním cílem "Strategie kybernetické bezpečnosti příspěvkových organizací zřizovaných
Krajem Vysočina" bylo nastavit základní pravidla kybernetické bezpečnosti v příspěvkových
organizacích zřizovaných krajem. S ohledem na složitost této oblasti byla strategie připravena tak,
aby mohl být proces implementace postupný a aby mohla být organizacím prostřednictvím OAPŘ,
OI a částečně ve spolupráci s Projektovou kanceláří Kraje Vysočina, příspěvkovou organizací
poskytována pomoc:

metodická (vytvoření vzorových dokumentů pro zavedení organizačních opatření, pomoc při
implementaci organizačních opatření v rámci dané PO);

edukační (organizace školení, tvorba kurzů);

technická (návrhy technických opatření, pomoc s implementací technických opatření
a případná následná správa IT organizace jako sdílená služba PK KV).

 
Odbor analýz a podpory řízení předkládá radě kraje informaci o stavu plnění vytyčených cílů ve
strategii pro řízení kybernetické bezpečnosti dle materiálů RK-13-2024-05, př. 1 a RK-13-2024-05,
př. 2.
 
2. Školení a testování úrovně kybernetické bezpečnosti zaměstnanců příspěvkových organizací
zřizovaných Krajem Vysočina 
 
OAPŘ začal realizovat průběžné vzdělávání zaměstnanců PO v oblasti kybernetické bezpečnosti
s primárním zaměřením na podvodné techniky odcizení přihlašovacích údajů a finanční podvody
(např. podvodné e-maily, krádeže přihlašovacích údajů, apod.).  
Vzdělávání je příspěvkovým organizacím nabízeno prezenční formou, a to buď jako součást
Krajským úřadem Kraje Vysočina plánovaných seminářů a konferencí jako jeden doplňující bod
programu nebo v rámci návštěv bezpečnostního analytika Krajského úřadu Kraje Vysočina
prováděných v rámci metodické pomoci přímo v organizacích. 
 
Jednou z doplňkových aktivit je i testování odolnosti zaměstnanců PO vůči podvodným e-mailům -
phishing. Pro tyto účely plánuje Krajský úřad Kraje Vysočina využívat placené služby
Phishingator, kterou poskytuje sdružení Cesnet - návrh na uzavření dílčí specifikace ke smlouvě
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o využívání nadstandardních služeb sdružení Cesnet je uveden v příloze RK-13-2024-05, př. 3.
Primárně půjde o otestování současných uživatelů, kteří přistupují do krajských systémů.
 
Tento krok bude dalším výrazným doplněním systému vzdělávání zaměstnanců příspěvkových
organizací, zároveň dojde k základnímu otestování (do budoucna i průběžného) úrovně
kybernetické bezpečnosti jednotlivých organizací, které bylo diskutováno s radním Kraje Vysočina
pro oblast školství, mládeže a sportu, informatiky a komunikačních technologií, a to nejen v oblasti
školství, ale i v dalších oblastech dle priorit a potřebnosti. 

Návrh řešení, zdůvodnění:

OAPŘ doporučuje radě kraje schválit navržené usnesení.

Stanoviska:

Stanoviska nebyla vyžádána.

Návrh usnesení:

Rada kraje 
bere na vědomí
zprávu o průběžném plnění aktivit definovaných ve strategii "Korporátní řízení v Kraji Vysočina -
strategie řízení příspěvkových organizací pro období 2022 - 2025" a "Strategii kybernetické
bezpečnosti příspěvkových organizací zřizovaných Krajem Vysočina" dle materiálů RK-13-2024-
05, př. 1 a RK-13-2024-05, př. 2;
souhlasí

se spektrem naplánovaných činností pro období 2024 vymezených v materiálu RK-13-2024-
05, př. 1;
se zařazením činnosti testování odolnosti zaměstnanců příspěvkových organizací
zřizovaných Krajem Vysočina do rámce vzdělávání v oblasti kybernetické a informační
bezpečnosti;

ukládá

odboru analýz a podpory řízení zajistit realizaci činností pro naplnění strategie dle materiálu
RK-13-2024-05, př. 1;
odboru analýz a podpory řízení zajistit realizaci testování odolnosti zaměstnanců
příspěvkových organizací v rámci vzdělávání a to prostřednictvím služby Phishingator
poskytované sdružením Cesnet.

odpovědnost: Odbor analýz a podpory řízení, Agro-technická střední škola Bystřice nad
Pernštejnem, Akademie Světlá nad Sázavou, střední škola a vyšší odborná škola,
Česká zemědělská akademie v Humpolci, střední škola, Dětské centrum Jihlava,
příspěvková organizace, Dětský domov Klubíčko, Dětský domov, Humpolec,
Libická 928, Dětský domov, Jemnice, Třešňová 748, Dětský domov, Nová Ves u
Chotěboře 1, Dětský domov, Rovečné 40, Dětský domov, Senožaty 199, Dětský
domov, Telč, Štěpnická 111, Domov bez zámku Náměšť nad Oslavou,
příspěvková organizace, Domov Černovice - Lidmaň, příspěvková organizace,
Domov důchodců Proseč u Pošné, příspěvková organizace, Domov důchodců
Proseč-Obořiště, příspěvková organizace, Domov Háj, příspěvková organizace,
Domov Jeřabina Pelhřimov, příspěvková organizace, Domov Kamélie Křižanov,
příspěvková organizace, Domov Nové Syrovice, příspěvková organizace, Domov
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pro seniory Havlíčkův Brod, příspěvková organizace, Domov pro seniory Mitrov,
příspěvková organizace, Domov pro seniory Náměšť nad Oslavou, příspěvková
organizace, Domov pro seniory Třebíč - Manž. Curieových, příspěvková
organizace, Domov pro seniory Třebíč, Koutkova - Kubešova, příspěvková
organizace, Domov pro seniory Velké Meziříčí, příspěvková organizace, Domov ve
Věži, příspěvková organizace, Domov ve Zboží, příspěvková organizace, Galerie
výtvarného umění v Havlíčkově Brodě, Gymnázium a Obchodní akademie
Pelhřimov, Gymnázium a Střední odborná škola Moravské Budějovice,
Gymnázium Bystřice nad Pernštejnem, Gymnázium dr. A. Hrdličky Humpolec,
Gymnázium Havlíčkův Brod, Gymnázium Chotěboř, Gymnázium Jihlava,
Gymnázium Otokara Březiny a Střední odborná škola Telč, Gymnázium Třebíč,
Gymnázium Velké Meziříčí, Gymnázium Vincence Makovského Nové Město na
Moravě, Gymnázium Žďár nad Sázavou, Gymnázium, Střední odborná škola a
Vyšší odborná škola Ledeč nad Sázavou, Horácká galerie v Novém Městě na
Moravě, Horácké divadlo Jihlava, příspěvková organizace, Hotelová škola Světlá a
Střední odborná škola řemesel Velké Meziříčí, Krajská knihovna Vysočiny, Krajská
správa a údržba silnic Vysočiny, příspěvková organizace, Muzeum Vysočiny
Havlíčkův Brod, příspěvková organizace, Muzeum Vysočiny Jihlava, příspěvková
organizace, Muzeum Vysočiny Pelhřimov, příspěvková organizace, Muzeum
Vysočiny Třebíč, příspěvková organizace, Nemocnice Havlíčkův Brod, příspěvková
organizace, Nemocnice Jihlava, příspěvková organizace, Nemocnice Nové Město
na Moravě, příspěvková organizace, Nemocnice Pelhřimov, příspěvková
organizace, Nemocnice Třebíč, příspěvková organizace, Obchodní akademie a
Hotelová škola Havlíčkův Brod, Obchodní akademie Dr. Albína Bráfa, Hotelová
škola a Jazyková škola s právem státní jazykové zkoušky Třebíč, Obchodní
akademie, Vyšší odborná škola zdravotnická a Střední zdravotnická škola, Střední
odborná škola služeb a Jazyková škola s právem státní jazykové zkoušky Jihlava,
Oblastní galerie Vysočiny v Jihlavě, Pedagogicko-psychologická poradna a
Speciálně pedagogické centrum Vysočina, Projektová kancelář Kraje Vysočina,
příspěvková organizace, Psychocentrum - manželská a rodinná poradna Kraje
Vysočina, příspěvková organizace, Sociální centrum Kraje Vysočina, příspěvková
organizace, Střední odborná škola Nové Město na Moravě, Střední odborná škola,
Střední odborné učiliště a Základní škola Třešť, Střední průmyslová škola a
Střední odborné učiliště Pelhřimov, Střední průmyslová škola stavební akademika
Stanislava Bechyně Havlíčkův Brod, Střední průmyslová škola Třebíč, Střední
škola průmyslová, technická a automobilní Jihlava, Střední škola řemesel a služeb
Moravské Budějovice, Střední škola stavební Jihlava, Střední škola stavební
Třebíč, Střední škola technicko-ekonomická Chotěboř, Střední
uměleckoprůmyslová škola Jihlava-Helenín , Střední zdravotnická škola a Vyšší
odborná škola zdravotnická Havlíčkův Brod, Střední zdravotnická škola a Vyšší
odborná škola zdravotnická Žďár nad Sázavou, Školní statek, Humpolec, Dusilov
384, Trojlístek – centrum pro děti a rodinu Kamenice nad Lipou, příspěvková
organizace, Vysočina Education, školské zařízení pro další vzdělávání
pedagogických pracovníků, příspěvková organizace, Vysočina Tourism,
příspěvková organizace, Vyšší odborná škola a Střední průmyslová škola Žďár
nad Sázavou, Vyšší odborná škola a Střední škola veterinární, zemědělská a
zdravotnická Třebíč, Základní škola a Mateřská škola při zdravotnických zařízeních
Kraje Vysočina, Základní škola a Praktická škola Chotěboř, Základní škola a
Praktická škola Moravské Budějovice, Dobrovského 11, Základní škola a Praktická
škola Nové Město na Moravě, Malá 154, Základní škola a Praktická škola Velké
Meziříčí, Základní škola a Praktická škola, U Trojice 2104, Havlíčkův Brod,
Základní škola Bystřice nad Pernštejnem, Tyršova 106, Základní škola Pelhřimov,
Komenského 1326, Základní škola při dětské psychiatrické nemocnici Velká Bíteš,
Základní škola Třebíč, Cyrilometodějská 22, Zdravotnická záchranná služba Kraje
Vysočina, příspěvková organizace

termín: 31. 12. 2024
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