RK-13-2024-05

Vyhodnoceni pinéni opatfeni definovanych ve Strategii kybernetické bezpecnosti
prispévkovych organizaci zfizovanych Krajem Vysocina za rok 2023 a navrh planu €innosti
na rok 2024

pro: jednani rady kraje €. 13/2024 dne 9. 4. 2024 pocet stran: 3
zpracoval: M. Jaro§, D. Marek pocet pfiloh: 3
pfedklada: D. BufiCova

Shrnuti:

Subjekt: pfispévkové organizace zfizované krajem.
Predmet: fizeni kybernetické bezpecnosti v prispévkovych organizacich.
Realizace: zprava o postupu plnéni strategie v souladu s opatfenimi v ni definovanych.

Popis problému:

1. Stav  Strategie kybernetické bezpecnosti pfispévkovych organizaci zfizovanych Krajem
Vysocina

Primarnim cilem "Strategie kybernetické bezpecnosti pfFispévkovych organizaci zfizovanych
Krajem Vysocina" bylo nastavit zakladni pravidla kybernetické bezpecnosti v pfispévkovych
organizacich zfizovanych krajem. S ohledem na slozitost této oblasti byla strategie pfipravena tak,
aby mohl byt proces implementace postupny a aby mohla byt organizacim prostrednictvim OAPR,
Ol a cCaste¢né ve spolupraci s Projektovou kancelafi Kraje VysocCina, pfispévkovou organizaci
poskytovana pomoc:

» metodicka (vytvoreni vzorovych dokumentl pro zavedeni organizanich opatfeni, pomoc pfi
implementaci organiza¢nich opatfeni v ramci dané PO);

¢ edukacni (organizace Skoleni, tvorba kurzu);

e technicka (navrhy technickych opatfeni, pomoc s implementaci technickych opatfeni
a pfipadna nasledna sprava IT organizace jako sdilena sluzba PK KV).

Odbor analyz a podpory fizeni pfedklada radé kraje informaci o stavu pInéni vyty€enych cilu ve
strategii pro fizeni kybernetické bezpecnosti dle materiald RK-13-2024-05, pf. 1 a RK-13-2024-05,
pf. 2.

2. Skoleni a testovani Urovné kybernetické bezpednosti zaméstnancli pfispévkovych organizaci
zfizovanych Krajem Vysocina

OAPR zadal realizovat priibézné vzdélavani zaméstnanci PO v oblasti kybernetické bezpeé&nosti
s primarnim zaméfenim na podvodné techniky odcizeni pfihlasovacich udaju a finanéni podvody
(napf. podvodné e-maily, kradeze pfihlasovacich udaja, apod.).

Vzdélavani je prispévkovym organizacim nabizeno prezencni formou, a to bud jako soucast
Krajskym Urfadem Kraje Vysocina planovanych seminari a konferenci jako jeden doplfiujici bod
programu nebo v ramci navstév bezpecnostniho analytika Krajského ufadu Kraje Vysoc€ina
provadénych v ramci metodické pomoci pfimo v organizacich.

Jednou z doplfikovych aktivit je i testovani odolnosti zaméstnancu PO vuci podvodnym e-mailim -

phishing. Pro tyto uc€ely planuje Krajsky ufad Kraje VysoCina vyuZivat placené sluzby
Phishingator, kterou poskytuje sdruzeni Cesnet - navrh na uzavfeni dil¢i specifikace ke smlouvé
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o vyuzivani nadstandardnich sluzeb sdruzeni Cesnet je uveden v pfiloze RK-13-2024-05, pf. 3.
Primarné pujde o otestovani sou€asnych uzivatelu, ktefi pfistupuji do krajskych systému.

Tento krok bude dalSim vyraznym doplnénim systému vzdélavani zaméstnancl pfispévkovych
organizaci, zaroven dojde k zakladnimu otestovani (do budoucna i pribézného) urovné
kybernetické bezpecénosti jednotlivych organizaci, které bylo diskutovano s radnim Kraje VysocCina
pro oblast Skolstvi, mladeze a sportu, informatiky a komunikaénich technologii, a to nejen v oblasti
Skolstvi, ale i v dalSich oblastech dle priorit a potfebnosti.

Navrh Feseni, zdtiivodnéni:

OAPR doporuduje radé kraje schvalit navrzené usneseni.

Stanoviska:

Stanoviska nebyla vyZzadana.

Navrh usneseni:

Rada kraje

bere na védomi

zpravu o prubézném plnéni aktivit definovanych ve strategii "Korporatni fizeni v Kraji Vysocina -
strategie fizeni pfispévkovych organizaci pro obdobi 2022 - 2025" a "Strategii kybernetické
bezpecnosti pfispévkovych organizaci zfizovanych Krajem Vysocina" dle materiali RK-13-2024-
05, pf. 1 a RK-13-2024-05, pf. 2;

souhlasi

e se spektrem naplanovanych ¢innosti pro obdobi 2024 vymezenych v materialu RK-13-2024-
05, pf. 1;

e se zafazenim Ccinnosti testovani odolnosti zaméstnanci pfispévkovych organizaci
zfizovanych Krajem VysoCina do ramce vzdélavani v oblasti kybernetické a informacni
bezpecénosti;

uklada

e odboru analyz a podpory fizeni zajistit realizaci innosti pro napInéni strategie dle materialu
RK-13-2024-05, pf. 1;

e odboru analyz a podpory Fizeni zajistit realizaci testovani odolnosti zaméstnancu
pfispévkovych organizaci v ramci vzdélavani a to prostifednictvim sluzby Phishingator
poskytované sdruzenim Cesnet.

odpovédnost: Odbor analyz a podpory fizeni, Agro-technicka stfedni Skola Bystfice nad
Pernstejnem, Akademie Svétla nad Sazavou, stfedni Skola a vy3Si odbornéa skola,
Ceska zemédélska akademie v Humpolci, stfedni $kola, Détské centrum Jihlava,
pfispévkova organizace, Détsky domov Klubi¢ko, Détsky domov, Humpolec,
Libicka 928, Détsky domov, Jemnice, TfeSnova 748, Détsky domov, Nova Ves u
Chotébore 1, Détsky domov, Rove¢né 40, Détsky domov, Senozaty 199, Détsky
domov, Tel&, Stépnicka 111, Domov bez zamku Namést nad Oslavou,
pfispévkova organizace, Domov Cernovice - Lidman, pfispévkova organizace,
Domov duchodcu Prose¢ u Posné, pfispévkova organizace, Domov dichodct
Prosec-Obofisté, pfispévkova organizace, Domov Haj, pfispévkova organizace,
Domov Jefabina Pelhfimov, pfispévkova organizace, Domov Kamélie Kfizanov,
pfispévkova organizace, Domov Nové Syrovice, pfispévkova organizace, Domov
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pro seniory Havlickiv Brod, pfispévkova organizace, Domov pro seniory Mitrov,
pfispévkova organizace, Domov pro seniory Namést nad Oslavou, pfispévkova
organizace, Domov pro seniory Trebi¢ - Manz. Curieovych, pfispévkova
organizace, Domov pro seniory Trebi¢, Koutkova - KubeSova, pfispévkova
organizace, Domov pro seniory Velké Mezifici, pfispévkova organizace, Domov ve
Vézi, pfispévkova organizace, Domov ve Zbozi, pfispévkova organizace, Galerie
vytvarného uméni v Havlickové Brodé, Gymnazium a Obchodni akademie
Pelhfimov, Gymnazium a Stfedni odbornd Skola Moravské Budé&jovice,
Gymnazium Bystfice nad Pernstejnem, Gymnazium dr. A. Hrdlicky Humpolec,
Gymnazium Havlickiv Brod, Gymnazium Chotébof, Gymnazium Jihlava,
Gymnazium Otokara Breziny a Stfedni odborna Skola Tel¢, Gymnazium Trebic,
Gymnazium Velké Mezifi€¢i, Gymnazium Vincence Makovského Nové Mésto na
Moravé, Gymnazium Zdar nad Sazavou, Gymnazium, Stfedni odborna $kola a
VysSi odborna Skola Lede¢ nad Sazavou, Horacka galerie v Novém Mésté na
Morave, Horacké divadlo Jihlava, pfispévkova organizace, Hotelova Skola Svétla a
Stfedni odborna skola femesel Velké Mezifi¢i, Krajska knihovna Vysociny, Krajska
sprava a udrzba silnic VysocCiny, pfispévkova organizace, Muzeum Vysociny
Havli¢kav Brod, pfispévkova organizace, Muzeum Vysociny Jihlava, pfispévkova
organizace, Muzeum Vysociny Pelhfimov, pfispévkova organizace, Muzeum
Vysociny Trebi€, pfispévkova organizace, Nemocnice Havlickiv Brod, pfispévkova
organizace, Nemocnice Jihlava, pfispévkova organizace, Nemocnice Nové Mésto
na Moravé, pfispévkova organizace, Nemocnice Pelhfimov, pfispévkova
organizace, Nemocnice Trebi€, pfispévkova organizace, Obchodni akademie a
Hotelova Skola Havlickiv Brod, Obchodni akademie Dr. Albina Brafa, Hotelova
8kola a Jazykova Skola s pravem statni jazykové zkousky Trebi¢, Obchodni
akademie, VySSi odborna Skola zdravotnicka a Stfedni zdravotnicka skola, Stfedni
odborna Skola sluzeb a Jazykova Skola s pravem statni jazykové zkousky Jihlava,
Oblastni galerie Vysociny v Jihlavé, Pedagogicko-psychologicka poradna a
Specialné pedagogické centrum VysocCina, Projektova kancelar Kraje Vysocina,
pfispévkova organizace, Psychocentrum - manZzelska a rodinna poradna Kraje
Vysocina, pfispévkova organizace, Socialni centrum Kraje Vysocina, pfispévkova
organizace, Stfedni odborna Skola Nové Mésto na Morave, Stfedni odborna Skola,
Stfedni odborné ucilisté a Zakladni Skola Trest, Stfedni prumyslova Skola a
Stredni odborné ucilisté Pelhfimov, Stfedni primyslova Skola stavebni akademika
Stanislava Bechyné Havlickiv Brod, Stfedni primyslova Skola Trebi¢, Strfedni
Skola primyslova, technicka a automobilni Jihlava, Stfedni Skola femesel a sluzeb
Moravské Budéjovice, Stfedni Skola stavebni Jihlava, Stfedni Skola stavebni
Trebic, Stfedni Skola technicko-ekonomicka Chotébor, Stfedni
uméleckoprimyslova skola Jihlava-Helenin , Stfedni zdravotnicka Skola a Vyssi
odborna Skola zdravotnicka Havlickiv Brod, Stfedni zdravotnicka Skola a Vyssi
odbornéa $kola zdravotnicka Zdar nad Sazavou, Skolni statek, Humpolec, Dusilov
384, Trojlistek — centrum pro déti a rodinu Kamenice nad Lipou, pfispévkova
organizace, VysoCina Education, Skolské zafizeni pro dalSi vzdélavani
pedagogickych pracovnikl, pfispévkova organizace, VysoCina Tourism,
pfispévkova organizace, Vy$si odborna $kola a Stfedni primyslova $kola Zdar
nad Sazavou, Vy38Si odborna Skola a Stfedni Skola veterinarni, zemédélska a
zdravotnicka Trebi€, Zakladni Skola a Materské Skola pfi zdravotnickych zafizenich
Kraje VysoCina, Zakladni Skola a Prakticka Skola Chotébof, Zakladni Skola a
Prakticka Skola Moravské Budé&jovice, Dobrovského 11, Zakladni $kola a Prakticka
Skola Nové Mésto na Moravé, Mala 154, Zakladni Skola a Prakticka Skola Velké
Mezifici, Zakladni Skola a Prakticka Skola, U Trojice 2104, Havlickiv Brod,
Zakladni 8kola Bystfice nad Pernstejnem, TyrSova 106, Zakladni Skola Pelhfimov,
Komenského 1326, Zakladni Skola pfi détské psychiatrické nemocnici Velka Bites,
Zakladni Skola Trebi€, Cyrilometodéjska 22, Zdravotnicka zachranna sluzba Kraje
Vysocina, pfispévkova organizace
termin: 31. 12. 2024
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