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1. Uvod

Tokenizaci se pro ucely tohoto dokumentu rozumi kryptograficka operace, ktera bezpecné prevadi hodnotu zvoleného identi-
fikatoru (napriklad bezkontaktni Cipové karty) na hodnotu zastupnou, tzv. token. Samotny postup vypoctu, pomoci néhoz je z
hodnoty identifikatoru za pomoci tajného klice token odvozen, nazyvdme tokeniza¢nim algoritmem.

Cilem tokenizace je utajeni plivodni citlivé hodnoty identifikatoru, napfiklad Cisla bankovni karty, pro pouZziti v dopravnich a
zUctovacich systémech. Na rozdil od citlivého Gdaje, kterym je snadno zneuzZitelné Cislo bankovni karty, mliZe byt token pre-
davan i do potencialné nedlvéryhodnych prostredi, aniz by doslo ke kompromitaci plivodni citlivé hodnoty.

Zakladnimi pozadavky na tokeniza¢ni algoritmus jsou:

- Ireversibilita — ze znalosti tokenu neni moZzné odvodit plvodni Cislo identifikatoru

- Unikatnost vystupu — pro kazdé dvé rozdilné vstupni hodnoty identifikatorl je vystupem algoritmu rozdilny token (za
predpokladu omezené délky hodnoty identifikatoru).

- Dulvérnost — utocnik neni schopen pro vstupni hodnotu identifikatoru odvodit jeho token bez znalosti tajného klice

- Dostupnost —komponenta, kterd token pocita, musi byt schopna dojit k vysledku v pfiméreném ¢ase a za vyuZziti
primérenych prostredkll. Tokenizacni algoritmus bude poditan i pfi odbaveni v autobusové linkové dopravé, jeho vy-
pocet nesmi ohrozit plynuly nastup cestujicich.

- Nezavislost na fyzickém nosici — Token by mél byt pro ty identifikatory, u kterych je to mozné, pocitan pouze z udaji
dostupnych cestujicimu, idealné tedy vytiSténych na nosic¢i samotném v lidsky Citelné podobé. Cilem je, aby cestujici
mohl provést registraci identifikatoru pres webovy prohlizec a serverova ¢ast mohla provést prvotni tokenizaci iden-
tifikatoru bez fyzické pfitomnosti nosice.
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2. Popis algoritmu

2.1 Popis algoritmu pro bankovni karty

Tokenizaéni algoritmus EOC Kraje Vysocina pro bankovni karty je definovan predpisem:

TOKEN (DATA, KEY1l, VERSION) := VERSION

| | PADDING FF))

s nasledujicim vyznamem jednotlivych pojm/zkratek:

| | SHA256 (2K3DES (KEY1, IV, DATA

Nazev Vyznam Poznamka
TOKEN Vystupni pole bajtli pevné délky 33 B.
DATA Vstupni pole bajtl, ziskané z ¢isla a
expirace bankovni karty postupem
popsanym v kapitole Identifikatory.
KEY1 Tajny symetricky kli¢ Sifry 2K3DES ve Délka 16 B.

vlastnictvi poskytovatele tokenizace
bankovnich karet, predany bezpecnou
cestou Kraji Vysocina nebo pfimo na-
hrany do platebniho terminalu.

VERSION Verzovy byte Konstanta 0x11 (algoritmus verze 1, kli¢ €. 1)
SHA256 Hashovaci funkce SHA256. https://cs.wikipedia.org/wiki/Secure_Hash_Algorithm
2K3DES Symetricka blokova Sifra 2K3DES https://en.wikipedia.org/wiki/Triple_DES
s délkou kli¢e 16 B, mod CBC
v Inicializa¢ni vektor Pro Ucely tokenizace v EOC Kraje Vysocina bude vidy
pouZzit nulovy inicializacni vektor.
PADDING_FF Zarovnani na délku bloku Sifry byty

s hodnotou OxFF

2.2 Popis algoritmu pro ostatni identifikatory

Tokenizaéni algoritmus EOC Kraje Vysocina pro ostatni identifikatory (kromé bankovnich karet) je definovan predpisem:

TOKEN (DATA, KEY2) := SHA256 (AES256 (KEY2, IV, DATA || PADDING_PKCS7))

s nasledujicim vyznamem jednotlivych pojmu/zkratek:

Nazev Vyznam Poznamka

TOKEN Vystupni pole bajtli pevné délky 32 B.

DATA Vstupni pole bajtd, ziskané z hodnoty Nemusi byt zarovndno na délku bloku Sifry AES256.
identifikatoru postupem popsanym
v kapitole Identifikatory.

KEY2 Tajny symetricky kli¢ Sifry AES256 ve Délka 32 B.
vlastnictvi Kraje Vysocina.

SHA256 Hashovaci funkce SHA256. https://cs.wikipedia.org/wiki/Secure_Hash_Algorithm

AES256 Symetricka blokova Sifra AES s délkou https://cs.wikipedia.org/wiki/Advanced_Encryption_Stan
klice 32 B, méd CBC dard

v Inicializa¢ni vektor Pro ucely tokenizace v EOC Kraje Vysocina bude vzdy

pouZzit nulovy inicializacni vektor.

PADDING_PKCS7 Zarovnani na délku bloku Sifry dle nor- | https://en.wikipedia.org/wiki/Padding_(cryptography)#P

my PKCS7 KCS#5_and_PKCS#7
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3. Identifikatory

Identifikdtorem v prostredi EOC Kraje Vysocina mohou byt nasledujici média:
- Bezkontaktni bankovni karta (VISA, MasterCard)
- InKarta 2. generace Ceskych drah na platformé MAP s nosi¢em Mifare DESFireEV1
- Jihlavska karta na nosici Mifare DESFire
- Mobilni aplikace

Seznam identifikatord je moZzné v budoucnu rozsitit o dalsi typy dle poZadavk( Kraje Vysocina.

3.1 Bankovni karta

Pro bankovni kartu budou jako vstup do tokenizacniho algoritmu vyuZity nasledujici idaje vytisténé na téle nosice:
- Cislo karty

- Exspirace karty
Vstupni pole bajtl je pro bankovni kartu definovano jako:
DATA := BCD(CARD NUM || D || EXPIRATION YY MM || D)

Pro bankovni kartu s ¢islem 1234 5678 1234 5678 s exspiraci 22/09 je tedy vstupnimi daty pole bajtd (hexadecimalné):
1234567812345678D2209D

3.2 InKarta 2. generace

Pro In Kartu budou jako vstup do tokenizac¢niho algoritmu vyuzity nasledujici Udaje vytisténé na téle nosice:
- Cislo karty (PAN)

- Exspirace karty
Vstupni pole bajtd je pro In Kartu definovéno jako:

DATA := ASCII(PAN || EXPIRATION)

Pro In Kartu s ¢islem 920311201010002036 s exspiraci 08/23 je tedy vstupnimi daty pole bajt(l (hexadecimalné):
39323033313132303130313030303230333630383233

3.3 Jihlavska karta

Pro Jihlavskou kartu bude jako vstup do tokeniza¢niho algoritmu vyuzZito UID karty Mifare DESFire dle standardu 1SO-14443A.
Tato hodnota neni z karty lidskym okem citelna. Pro ptipadnou registraci Jihlavské karty prostrednictvim webového rozhrani
bude nutné vytvorit na backendu prevodni sluzbu (tj. cestujici zada Cislo Jihlavské karty, backend EOC Kraje Vysocina se dy-
namicky dotaze backendu Dopravniho podniku mésta Jihlavy na UID zadané karty). Dlvodem k tomuto kroku je fakt, Ze cislo
Jihlavské karty neni verejné Citelné z datové struktury karty v okamziku odbaveni bez znalosti ¢tecich kli¢a .

Vstupni pole bajtl je pro Jihlavskou kartu definovano jako:
DATA := 0x00 || UID
Pro Jihlavskou kartu s UID (hexadecimdlné) 11223344 je tedy vstupnimi daty pole bajtl (hexadecimalné):

0011223344
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Prefix 0x00 bude vyuzit pouze pro Jihlavskou kartu. V ptipadé, Ze by byl v budoucnu do systému EOC Kraje Vysocina zaveden
dalsi identifikator se stejnym principem tokenizace (tedy dle UID), bude mu pfifazen vlastni prefix (0x01, 0x02 atd.).

3.4 Mobilni aplikace

Mobilni aplikace bude pro identifikaci G¢tu pouZivat jednoznacny identifikator kddovany do pole bajtd a predavany v QR kddu
v Casti ,,Datova Cast specificka pro zakaznika®“, jak je uvedeno v dokumentu ,,EOC VDV — Analyza a navrh 2D kodu”. Vnitini
strukturu tohoto identifikatoru tento dokument nepopisuje; bude stanovena dodavatelem mobilni aplikace.

Vstupni pole pro tokenizaci je potom pro mobilni aplikaci definovdno jako
DATA := OxFF || ID
kde ID znaci identifikator uctu v mobilni aplikaci. Pro identifikator ,,11223344“ jsou tedy vstupni data pro tokenizaci

FF11223344
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4. Principy bezpecnosti

Pro zachovani maximalni bezpecnosti je doporuc¢eno dodrzet nasledujici pravidla:

Tokenizacni klice v drzeni Kraje Vysocina jsou tajné a mohou byt predavany pouze bezpecnou cestou za dodrzeni
vSech podminek bezpecnostni politiky Kraje Vysocina (idealné tedy pfimo v bezpeéném HW Ulozisti — HSM, SAM
modulu..., pfipadné zasifrované transportnim klicem a rozdélené pro prenos do nékolika nezavislych komponent).
Vsechny SW a HW komponenty, které pifed samotnym vypoctem tokenu ptijdou do styku s citlivymi hodnotami iden-

tifikatorl, musi v maximalni mozné mire dbat na bezpecnost a vyuzit vSech dostupnych prostredkd, aby zabranily
Uniku citlivych dat.

Tento dokument nespecifikuje pravidla pro nakladani se samotnymi identifikatory, nestanovuje zadna omezeni pro pouziti
jednotlivych typu ve vztahu k odbavovacim zatizenim.
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5. Priklad vypoctu

5.1 Priklad vypoctu pro bankovni kartu

Predpokladejme bankovni kartu s Cislem 1234 5678 1234 5678 s exspiraci 08/23. V pfikladu budeme pouzivat testovaci kli¢
12ab991756e4aa1890efdb384029b477

Vypocet tokenu pak pro uvedenou kartu probiha v nasledujicich krocich:

1. Prevod hodnoty identifikatoru na vstupni data

1234567812345678 08/23 ->
1234567812345678D2308D

2. Doplnéni vstupnich dat paddingem do délky bloku Sifry 2K3DES

1234567812345678D2308D ->
1234567812345678D2308DFFFFFFFFFF

3. Vypocet 2K3DES
1234567812345678D2308DFFFFFFFFFF ->
ecb858e7e8b14al13a38381668£59a105

4. Vypotet SHA256
ecb858e7e8b14a13a38381668£59a105 ->
c5bdd02e0£245759c358d9459£6a112130c30e5d37€aa6150970db06c96a87e9

5. Predrazeni verzového bytu
c5bdd02e0£245759¢c358d9459£6a112130c30e5d37eaa6150970db06c96a87e9->
11c5bdd02e0£245759¢c358d9459£6a112130c30e5d37eaa6150970db06c96a87e9

5.2 Priklad vypoctu pro In Kartu

Predpokladejme In Kartu s logickym ¢islem 920311201010002036 a exspiraci 08/23. V prikladu budeme pouzivat testovaci
klic 7ff8d84d1c3d73a86b1d50347fc1e47174af41192bdf5909b4a968083ce51982.

Vypocet tokenu pak pro uvedenou kartu probiha v nasledujicich krocich:

6. Prevod hodnoty identifikatoru na vstupni data

920311201010002036 08/23 ->
39323033313132303130313030303230333630383233

7. Doplnéni vstupnich dat paddingem PKCS7 do délky bloku Sifry AES

39323033313132303130313030303230333630383233 ->
393230333131323031303130303032303336303832330A0A0A0A0A0A0A0A0A0A

8. Vypocet AES 256
393230333131323031303130303032303336303832330a0a0a0alal0a0alalala ->
£38ea27e8d4469a35eldc2felcb3bl2fea%eac77c104bc4d5£3ce5£al12489dcb

9. Vypocet SHA256

f38ea27e8d4469a35eldc2felcb3bl2fea%eac77cl104bc4d5£f3ce5£al12489dch ->
359502a49e4935ffeedfc05ele54bf7ffcae6527e569e81faa84fed661258ae5

Format uloZeni tokenu v back-office EOC Kraje Vysocina nebo ve whitelistu tento dokument nespecifikuje. Doporucuje se
spolu s hodnotou tokenu ukladat i ID a verzi pouzitého klice, aby mohly byt v pfipadé kompromitace klie efektivné pregene-
rovany vsechny tokeny za pomoci tohoto klice vytvorené.
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